YnpaBrbarbe 6e3b6egHowhy U pusuynma

MeTogonoruja npoueHe pusunkKa

BpaHko Cyb6oTtuh, KoHCynTaHT
KoHTaKT: branko.subotic@rs.ey.com



Ynpasrbarbe pusmnumma - OCHOBHM 3adaLuu

- [ToBep/bMBOCT, UHTErPUTET M AOCTYMHOCT (KOMUKO CY YIPOXKEHWN?)

- Y unrby u3paae aHanmse TPOLLKOBA U KOPUCTU U NMiaHa TPeTMaHa pU3nNKa

- W3beraBaTu cuTyauujy aa agMmuHuctpatop unm CISO npouerbyje pUsmk nunm camoctanHo ogpefyje mepe

- [JeduHucarbe Mepa 3a ybnaxaBatbe pu3nka



YnpaBmbarbe pusnymma - OCHOBHM KopaLm

OppehunBare obmma aHanmse pmsnka
[Tonnc MHPoOpPMaLMOHUX CpeacTaBa
[1poLieHa BaXXHOCTM CpeacTaBa

[lpoLieHa NpeTHU U PaHbUBOCTU CPeacTaBa
[lpoLieHa BepoBaTHONE

BpeoHoBame pr3nKa

TpeTMaH pu3nka

[1oOKyMeHTOBaH€ U U3BeLlITaBaHe

L



Ynpasmbatee pusmunma - OgpehunBarbe obnma aHanmse

» AHanunsa ce MoXe U3BPLLUNTK 3a LenokynHo T peluere nnu 3a
nojeanHayHe NT KOMMOHEHTe

» [lonasn ce of npoueca Koju nocToje y opraHusaumjm

» [lehmHncaT genose opraHmsauunje nnm geo nocoBHUX NpoLeca 3a Koju ce
BPLUM @aHaMmM3a pnusmnka



Ynpas/bate pusmumma - [lonunc cpeacraBa

> (MpocTopuje, enekTpuyHe NHCTanauuje,
BOOBO/HE MHCTaNauunje, NpoTUBNOXAPHA 3aLUTUTA)

> (3anocneHn, KINjeHTn, LLnpa 3ajeaHnua)

> (PU3NYKKM pauyHapu, CepBepun, MpexHa MHPPaACTPYKTYpPa,

KOMYHUMKaLMoHa onpema, YIC, wraMmnayun, npojekTopn, NMPEHOCHU Meamnjun, ONPeMa 3a KOHTPONY
ynacka, octana TexHu4ka onpema)

> (annukauwnje, cuctemcku codpteep - OC, pasBojHu codpteep, OT -
NHAYCTPUjCKN codpTBEP)

> (ba3e nopgataka, ®une cepBepw,
bu3nuKe Konunje, npoueaype-nonnTuKe-ynyTcTea)



YnpaBmbare pusnymma - OLueHa BaXXHOCTU CpecTaBa

= WpeHtndomnkauyumja (MO, Hasme, rpyna)
= KpaTtak onuc

= (CrapaTesb cpeacTtea

= Jlokaumja cpeacTsa

= OueHa BaXHOCTK CpeacTBa

= [1//[ je 6e3Ha4ajHa - BpegHocT O

= [1//[0 je mano 3Ha4yajHa - BpeaHocT 1. [MoBpaT cpeacTBa je HeonxoaaH y nepuoay o 48 catu
= [1//[ je 3Hau4ajHa - BpegHocT 2. [MoBpaT cpeacTBa je HeonxoaaH y nepuoay of 24 cata

= [1/W/[ je Bpno 3Ha4ajHa - BpeaHocT 3. [oBpaT cpeAcTBa je HeonxodaH y nepuoay of 2 cata

= [1//[0je kby4Ha, o CYLUTUHCKE BaXXHOCTW - BpeaHOCT 4. MNoBpaT cpeAcTBa je HeonxoaaH y nepuoay of
30 MunHyTa



Ynpas/bate pusmumma - [lpoueHa npeTtkn U pakbnBOCTU CpeacTaBa

Ha nocmatpaHy kapaktepuctuky M/WN/0 cpeacTtsa, npeTka HeEMa yTuLaja.

Ha nocmatpaHy kapaktepuctuky M/W/[0, npeTta MMa CaMo Marby YTULAj:

[1- noroan ce oTKkpMBaHe NojeAnHNX nogartaka.

N - nogaumn cy y Haveny 6ecnpekopHn, 0CUM HEKO/IMKO M3Yy3eTaka.

[ - 0OCTYNHOCT je M3ryb/beHa camMo Ha KpaTKo BPeMe, KOPUCHMLM TO CKOPO a He NnpumerTe.

Ha nocmatpaHy kapaktepuctuky M/W/[ cpeactsa npeTHba yTUYe Ha HauuH, aa je
KapaKTeEPUCTUKA OENMUMUNYHO YIPOXKEHA:

- Mogaun cy OTKPUBEHU, ann y MakeM 0bumy.

N - Mogauw cy CNOPHKU, ann y orpaHmnyeHom obumy. MpeLka ce 6p30 NpUMETU U OTKNOHN UCTU
[aH.

[ - JOCTYNHOCT je n3ryb/beHa caMo Ha KPaTKO Bpeme, NOCA0Bate je OMeTAaHO HajBuLle 2
cara.

Ha nocmatpaHy kapaktepuctuky M/W/[ cpeactBa npeTHba yTUYe Ha Ha4vulH, aa je
KapaKTepuUCTUKa CYLUTUHCKN YIPOXKeHa:

- Mogaun cy OTKPMBEHMU Y LIETOCTU, UK Y 3HAYajHOM 0buMmy.

N - NMogaun cy CnopHWU Y LEeNoCTH, UK Y 3Ha4YajHOM o0bumy. 'peLlka ce NpUMeTn KacHo,
OTKNarbakbe rpeLlke Tpaje ayxe oa 1 aaHa.

[ - NocTynHOCT je n3rybrbeHa 3a ayxe Bpeme. [1oc/ioBame je OMeTaHo BuLLEe of 2 caTa.



Ynpas/bate pusmumma - [lpoueHa npeTtkn U pakbnBOCTU CpeacTaBa

Husak

Cpenrbn

Bucok




Ynpasmbatbe pusnymuma - lNpoueHa BepoBaTHohe

- Bp/10 HMUCKa (cBakux 10 rognHa nnu pehe). BpegHoct 1
0 - HUCKa (cBake 2 rogunHe). BpegHoct 2

- cpeaHba (CBakux roguHy gaHa). BpegHoct 3

- BUCOKA (CBakux 6 meceuun). BpegHocTt 4

- BPN0 BMCOKA (CBaknx mecel, aaHa). BpegHocT 5

- U3Y3eTHO BMCOKAa (CBaku AaaH). BpegHocTt 6



Ynpas/batbe pusmumma - BpeaHoBaHe pu3mka

- 6bena 60ja. BpegHocTn pusnka < 6

- xyTa 60oja. BpegHocTn pmnsmka >=12 n < 32



Ynpas/batbe pusmumma - BpeaHoBaHe pu3mka

Pesyntat aHanu3e pasmartpa Bucokn OpraH opraHu3sauuje (IT SEC Steering Committee, Oabop 3a pusnke).
Oamax Tpeba npunpeMnTn N1aH Mepa 3a caBnafaBare pu3nka (paau ce nocebHa cegHuLa 3a Taj pU3nk). Pnsuk
ce eBUAEHTMPA Y LEeHTPANTHOM OPraHn3aLuoHNM PerncTpy pusnka.

Pe3yntaT aHanu3e pasmartpa Bucokn OpraH opranusauuje (IT SEC Steering Committee, Oabop 3a pusunke). 3a
YCNOBHO HEMNPUXBAT/bUBE PU3NKe je NOTPEbHO NpUnpeMmnTn NNaH Mepa 3a caBnafaBame pusmka. Pusuk ce
eBUAEHTUPA Y LLEHTPA/THOM OPraHM3aLMoOHUM PETrNCTPY PU3KKA.

Pr3nk NocToju, anu y NpuxsaT/bUBMM rpaHunLaMa. PU3nk ce npaTu HaA HUBOY NOjeAMHAUYHUX NOC/IOBHUX Ofle/beH-a
n CISO pyHKuUMje.

Mepe H1cy noTpebHe.



Ynpas/batbe pusmumma - BpegHoBaHe puU3nka

YyecTtanocTt npeTthe (hpekBeHUUja MHUUAEHTA)

BaXHOCT cpeacTBa

BpegHocT yTULaja V1-1 V4 - 4 V5 -5 V6 - 6

Bpno HUCKa Bucoka | Bpno Bucoka | M3y3eTHO
BUCOKA

3(D) 4 (D)
6 (D) 8 (O)
2 (O 12 (B)
6 (C) 8 (O)
12 (B) 16 (B)
18 (B) 24 (B)
2 (O 12(B)
18 (B) 24 (B)
27 (B)

12 (B)

24 (B)

1 - Mano 3HauvajHo

2 - 3Ha4ajHo

3 - BP/10 3HaYajHo

4 - kKibyvHo/opf,
CYLUTUHCKE BaXHOCTK

N-1
S-2
V-3
N-1
S-2
V-3
N-1
S-2
V-3
N-1
S-2
V-3




Ynpasmbate pusmumma - TpetMaH pusnka

> NpuxBaTajy ce pusnum Ynju cy moryhm rybuum HMXmn o TPOLLKOBA HUXOBOT
cnpevaBatba. [1puctyn je 06nYHO NPUXBAT/BUB 33 PU3NKE HUCKE PpekBeHLKje (BepOoBaAaTHONE) N HUCKOI N3HOCA
ryéoutka (ytuuaja).

> MOKYLLUAaBa ce CMatbUTU (DPEKBEHLMNja U/MNKN YTULAj HACTaHKa pu3KKa, LTO je moryhe
YCNOCTaB/bakeM 0AroBapajyhnx KOHTPOMHNUX aKTUBHOCTU, NOCTaB/bakbeM MpPaBu/a y CNpoBohery npoueca v
cnyHo. OBaj HAUMH CaBnagaBatba PU3MKA Ce KOPUCTU MPETEXHO KoM pU3MKa uMja je BepoBaTHONA HAaCTaHKAa
BMCOKA, a yTnLUaj HM3ak. [dpyrn Bua CMarbmnBakba pM3KnKa je npeay3nmame AeUuHNCaAHMX akTUBHOCTU Kako bu
CMarbuie nocneguue YKommko ce pusnk nnak nojasu.

> pu3nkK je moryhe nsbehn Ha HauMH, @ Ce OACTPAHM Y3POK PU3MNKA, HIMP. HE BPLLUUTH
oapeheHe pM3nyHe akKTUBHOCTU Y OKBUPY OopraHmsaunje. MisberaBame pnsnka YeCcTo Huje peanHu nsbop,
YKONMMKO peunMmo npuBpeaHa opraHusalmja xohe ga cavyyBa KOHKYPEHTHOCT Ha TPMULLITY.

> pPaan ce 0 NPEHOCY PU3MKA HA MHCTUTYLNjY 3a OCUrypare Uan ekcTepHor n3sohava. Ycios
3aLUTUTE O] PU3MKA je [a je TO BPCTa pU3nka 3a KOojy NoCcToju MOryhHOCT ocuryparba. OpraHmsaumnja MoXe 3a
oapenheHy AenaTHOCT Y3eTu eKCTePHE n3BohHaye, KOju MMaAjy BULLE UCKYCTBA, 3HAHba UK APYIMX pecypca u Mory
obe3beanTn 6o/be YyBarbe MHpopmaunja. lNpn ToMe je BUTHO HarnacuTK aa opraHn3auunja n y Tom c/y4vajy ocraje
OAroBOPHA 3a 3aKOHUTO, 6e36eaHO 1 TPaHCMAPEHTHO MOCNOBaHLE.



OOOATAK: YnpaBmare pusmumuma - basa npetHtin U palnBOCTU

Ransomware napadi: Napadaci koriste ransomware softver kako bi Sifrovali podatke  Slabe sigurnosne postavke, nedostatak redovnih
Zrtve, zahtevajuci otkupninu za desifrovanje. azuriranja softvera.

Phishing napadi: Prevaranti Salju laZzne e-poruke koje izgledaju legitimno kako bi Niska svest korisnika o prevarama i slaba edukacija
naterali korisnike da otkriju osetljive informacije poput lozinki ili brojeva kreditnih 0 sajber bezbednosti.

kartica.
Supply Chain Attacks: Napadaci kompromituju legitimne softverske dobavljaCe kako Nedostatak sigurnosnih provera kod trecéih strana i

bi distribuirali maliciozni kod kroz njihove proizvode. dobavljaca.

=1=¥4e]=1s [ale 4864 Zero-day pretnje: Ranjivosti u softveru koje su nepoznate proizvodacu i koje napada¢i Brz razvoj i distribucija novih softverskih verzija bez
Cyber napadi mogu iskoristiti pre nego Sto se izdaju zakrpe. adekvatnog testiranja.

[ druqi Distributed Denial of Service (DDoS) napadi:Napadi koji preplave mrezu ili server Neadekvatna zasStita mreznih infrastruktura i
eksterni ogromnim brojem zahteva, ometajuci ili potpuno onemogucéavajuci njihove usluge. servera.

,"apad' n,a ¥ Malware napadi:Zlonamerni softver koji moze ukrasti podatke, oStetiti sisteme il Nedostatak odgovaraju¢ih antivirusnih i anti-
TN ETICLTE omoguditi neoviadéen pristup. malware resenja.

S|stem o Credential stuffing napadi: Napadaci koriste ukradene korisnicke akreditive da bi Ponovna upotreba istih lozinki na razlicitim
el gefc P4 (o[B8 pristupili racunima na razli¢itim platformama. sajtovima i servisima.

loT (Internet of Things) ranjivosti: Uredaji povezani na internet koji Cesto imaju slabe Nedostatak sigurnosnih azuriranja i slabe sigurnosne
sigurnosne mere, omogucavajuci napadacima da ih kompromituju. postavke kod |oT uredaja.

Advanced Persistent Threats (APT): Ciljani napadi koje izvode sofisticirani napadac¢i Nedostatak naprednih detekcijskih sistema i
sa ciljem dugotrajnog infiltriranja i prikupljanja podataka. nedovoljna obuka zaposlenih u prepoznavanju
kompleksnih napada.




OOOATAK: YnpaBmare pusmumuma - basa npetHtin U palnBOCTU

Kategorija Prijetnja

sistema

Bezbednost -
Neadekvatna
fizicka i
logicka Neadekvatna fizicka bezbednost
bezbednsot informacionog sistema

Ranjivost

Neadekvatna logicka (interna) bezbednost Neautorizovan pristup kriticnim dijelovima informacionog sistema iz mreZe organizacije, u

svrhu zloupotrebe.

Neautorizovane izmjene nad informacionim sistemom uslijed neadekvatnog upravljanja
pristupom, procedura i prakse.

Sigurnosne prijetnje uslijed nedostatka svijesti o sigurnosnim rizicima, gdje zaposleni ne
razumiju, odbijaju iii ne posStuju politike sigurnosti.

Neautorizovano pohranjivanje iii iznoSenje, objavljivanje povjerljivih podataka izvan
organizacije.

Zloupotreba iii krada resursa informacionog sistema putem fizickog pristupa, koja moze
prouzrokovati oSte¢enja, gubitak resursa i podataka odnosno prouzrokovati druge prijetnje.

Namjerno iii slucajno fiziCko oSte€enje resursa informacionog sistema prouzrokovano
terorizmom, nesreCama, neadekvatnom upotrebom od strane zaposlenih organizacije iii
pruzaoca uslugai sli¢no.

Nedovoljna fizicka zaStita od prirodnih nepogoda koja moZe prouzrokovati djelimi¢no iii
kompletno unistenje resursa informacionog sistema.



OOOATAK: YnpaBmare pusmumuma - basa npetHtin U palnBOCTU

Kategorija Prijetnja

Neadekvatno upravljanje Nedostatak resursa (hardver, softver, zaposleni, pruzaoci usluga i drugo) moze
kapacitetom informacionog sistema prouzrokovati nemogucnost odrzavanja sistema na potrebnom nivou, poteskoce

u ispunjavanju poslovnih potreba, prekide u radu sistema i pojavu gresaka.
GreSke u radu informacionog sistema Nedostupnost sistema uslijed hardverskih gresaka.

Nedostupnost sistema uslijed greSaka u softveru.

Dostupnost i Neadekvatno planiranje kontinuiteta rada i oporavka GreSke u planiranju, arhitekturi i testiranju kontinuiteta rada i oporavka
kontinuitet informacionog informacionog sistema.
Cyber napadi koji uzrokuju prekid iii usporenjerada Razni vidovi napada, koji mogu rezultirati prevelikim opterecenjem
informacionog sistema informacionog sistema i mreze, prouzrokuju¢i nedostupnost, sporost i ostale
probleme u radu i dostupnosti sistema korisnicima.
Napadi na komunikacione linije i ostale

vidove komunikacije sa ciljem prikupljanja informacijai zloupotrebe.
Neautorizovano pohranjivanje iii iznoSenje, objavljivanje povjerljivih podataka
izvan organizacije.
Neadekvatna kontrola nad razvojem Incidenti prouzrokovani nedetektovanim greSkama iii ranjivostima koje su nastale
i izmjenama informacionog sistema kao rezultat izmjena nad sistemom.
Neadekvatna arhitektura informacionog sistema Neadekvatno upravljanje arhitekturom informacionog sistema prilikom njegovog
. dizajna, razvoja i odrzavanija, koje moZze vremenom rezultirati kompleksnom,
Upravljanje otezanom, skupom odrzavanju i upravljanju, te koje vise nije u mogucosti
izmjenama zadovoljiti poslovne potrebe.
Neadekvatno upravljanje zivotnim ciklusomi Neadekvatno odrzavanje registra resursa informacionog sistema, upravljanja
nadogradnjama informacionog sistema zivotnim  ciklusom i nadogradnjama, moze voditi ka nepravovremenoj i
neadekvatnoj nadogradnji, azuriranju informacionog sistema, te sistemu koji ne
moZe zadovoljiti poslovne potrebe.




OOOATAK: YnpaBmare pusmumuma - basa npetHtin U palnBOCTU

Kategorija

Integritet
podataka

Eksternalizacija

MAEOE
GreSke pri upravljanju i obradi podataka

Neadekvatan dizajn kontrola na validaciji
podataka.

Neadekvatna kontrola nad izmjenom
podataka

Neadekvatno

dizajnirana arhitektura podataka, tok

podataka, model podataka iii rje¢nik
podataka

Neadekvatne mijere zaStite i upravljanje od
strane pruzaoca usluga

Neadekvatno upravljanje eksternalizacijom
od strane organizacije

Neadekvatne kontrole sigurnosti
informacionog sistema kod pruzaoca usluga

Ranjivost
Uslijed sistemskih, komunikacijskih i/ili aplikativnih gresaka, pogresno procesiranih
podataka, procesa prijenosa i unosa podataka, podaci mogu biti korumpirani iii
izgubljeni.
GresSke koje se odnose na nedostatak iii neefikasnost automatizovanih kontrola unosa
i prihvata podataka, transfera podataka, procesiranjaiizlaznih kontrola.
GreSke u podacima uslijed nedostatka kontrola nad izmjenama podataka.

Neadekvatno upravljanje arhitekturom podataka i modelom, moze rezultirati
nekonzistentnoS¢u podataka.

Nedostupnost kriti¢nih eksternalizovanih servisa, telekomunikacionih servisa i
usluga; gubitak iii korupcija kriti¢nih/osjetljivih podataka koje su povjerene pruzaocu
usluga.

Znacajna degradacija sistema iii greSke uslijed nedovoljne pripremljenosti iii
kontrolnih procesa kod pruZzaoca usluga; neadekvatno upravljanje eksternalizacijom
moze rezultirati u nedostatku odgovarajucih znanja i kapaciteta u cilju identifikacije,
pristupa, umanjenja i nadzora nad rizikom informacionih sistema i ogranicivanju
bancinih operativnih kapaciteta.

Napadi hakera na sisteme pruzaoca usluga, sa direktnim uticajem na izvrSavanje
eksternalizovanih aktivnosti i/ili pristup kriti¢nim/povjerljivim informacijama kod
pruzaoca usluga; osoblje pruzaoca usluga ima omogucéen neautorizovan pristup
kriti¢nim/osjetljivim podacima organizacije koji se nalaze kod pruzZaoca usluga.
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